Datenschutzkonzept des

Bundesverbandes der Systemgastronomie e.V.




Datenschutzkonzept des Bundesverbandes der Systemgastronomie e.V.

Praambel

Die Systemgastronomie in Deutschland ist eine innovative und dynamische Branche,
in der qualitativ sehr hochwertige Speisen und Getrdnke mithilfe optimierter und
standardisierter Prozesse hergestellt und angeboten werden. Die hohen Anspriiche
an die Qualitdt dieser Prozesse sowie der Produkte gelten in gleichem MaSe fiir die
Einhaltung der Bestimmungen des Datenschutzes. Aufgrund der besonderen Bedeu-
tung und Schutzwiirdigkeit personenbezogener Daten besteht hier eine besondere
Verantwortung, zu der sich die systemgastronomischen Unternehmen in vollem
Umfang bekennen.

Ein funktionierender und durchdachter Datenschutz ist fiir die gesamte Branche un-
erldsslich, vor allem auch im Hinblick auf das berechtigte Vertrauen der Mitarbeiter,
Kunden, Franchisenehmer und Geschéftspartner in den Schutz ihrer personenbezo-
genen Daten.

Mit diesem Datenschutzkonzept gibt der BdS als zustindiger Branchenverband
Empfehlungen und Orientierungspunkte fiir die Systemgastronomie im Bereich des
Datenschutzes. Es soll die Grundsitze fiir die Erthebung, Verarbeitung und Nutzung
von personenbezogenen Daten darstellen bzw. erldutern und als Ratgeber und Hilfs-
mittel bei Fragen rund um den Datenschutz dienen. Dartiber hinaus werden in die-
sem Konzept auch Vorschldge zur Organisation und Handhabung des betrieblichen
Datenschutzes und der Datensicherheit vorgestellt.

Grundlage dieses Datenschutzkonzepts ist das Bundesdatenschutzgesetz (BDSG) in
seiner jeweils giiltigen Fassung, alle sonstigen rechtlichen Bestimmungen hierzu und
die zum Datenschutz ergangene Rechtsprechung.

Unser besonderer Dank gilt dem Landesamt fiir Datenschutzaufsicht Bayern als der
fiir den Sitz des Bundesverbandes der Systemgastronomie e.V. zustandigen Daten-
schutzaufsichtsbehorde fiir die Unterstiitzung und die vielen hilfreichen Anregun-
gen bei der Erstellung des vorliegenden Datenschutzkonzepts.

Hinweis: Fiir die datenschutzrechtliche Aufsicht {iber Unternehmen mit Sitz au-
Berhalb von Bayern ist jeweils die Datenschutzaufsichtsbehorde des Bundeslandes
zustédndig, in dem das Unternehmen seinen Sitz hat. Datenschutzrechtliche Bewer-
tungen der ortlich jeweils zustindigen Aufsichtsbehérden kénnen im Einzelfall oder
auch im Hinblick auf das vorliegende Datenschutzkonzept von denen des Landes-
amtes fiir Datenschutzaufsicht Bayern abweichen.
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l.

Grundsatze des Datenschutzes
Verbot mit Erlaubnisvorbehalt

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zu-
lassig, soweit dies durch eine Rechtsvorschrift erlaubt ist oder der Betroffene ein-
gewilligt hat (§ 4 Absatz 1 BDSG).

Grundsatz der Direkterhebung

Personenbezogene Daten sind grundsitzlich beim Betroffenen zu erheben (§ 4
Absatz 2 BDSG). Dies soll sicherstellen, dass jeder Betroffene selbst entscheiden
kann, welche Daten von ihm wem bekannt werden. Auflerdem soll dies die Rich-
tigkeit der Daten sicherstellen.

Grundsatz der Zweckbindung

Bei der Erhebung von personenbezogenen Daten sind die Zwecke, fiir die die
Daten verarbeitet oder genutzt werden sollen, konkret festzulegen (§ 28 Absatz 1
Satz 2 BDSG). Die Daten diirfen dann grundsétzlich auch nur fiir diesen Zweck
verwendet werden. Eine nachtrigliche Verwendung der Daten fiir andere Zwe-
cke ist nur ausnahmsweise zulédssig, wenn die gesetzlichen Vorgaben erfiillt sind
(§ 28 Absatz 2 und 3 BDSG) oder der Betroffene eingewilligt hat.

Grundsatz der Datenvermeidung und Datensparsamkeit

Grundsitzlich sollen so wenig personenbezogene Daten wie mdoglich erhoben,
verarbeitet oder genutzt werden. Dieser Grundsatz entspricht auch der effekti-
ven Ausrichtung der Systemgastronomie, die sich durch optimierte und gestraff-
te Prozesse auszeichnet. Bei allen Prozessen, insbesondere auch bei der Erstellung
von Formblittern, z. B. bei Bewerbungsbogen, sollte daher immer hinterfragt
werden, ob ein konkret abgefragter Aspekt tatsdchlich fiir das Ziel notwendig ist.
Soweit es mdglich und nicht unverhiltnismifig ist, sollen personenbezogene Da-
ten anonymisiert oder pseudonymisiert werden. Dies wird bei rein statistischen
Erhebungen regelméfig der Fall sein, dagegen kommt eine Anonymisierung von
Personalakten nicht in Betracht.

Verbot automatisierter Einzelfallentscheidungen
Entscheidungen, die fiir den Betroffenen eine rechtliche Folge nach sich ziehen

oder ihn erheblich beeintrichtigen, diirfen nicht ausschlieBlich auf eine auto-
matisierte Verarbeitung personenbezogener Daten gestiitzt werden, die der
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Bewertung einzelner Personlichkeitsmerkmale dienen. Dieser Grundsatz ist
besonders dann zu beachten, wenn es um die Beurteilung der beruflichen Leis-
tungsfahigkeit eines Beschiftigten oder Bewerbers geht.

Verantwortlichkeit fur den Datenschutz
und Datenschutzbeauftragter

Allgemeine Verantwortlichkeit

Verantwortlich fiir die Einhaltung und Gewihrleistung des Datenschutzes sind
die einzelnen Rechtstriger der systemgastronomischen Unternehmen, dies sind
in den meisten Féllen die Betriebsgesellschaften der Restaurants. In der Regel tra-
gen somit die Inhaber bzw. Geschiftsfiihrer der einzelnen juristischen Personen
(z. B. GmbHs) eine unmittelbare persénliche Verantwortung.

Innerhalb des Unternehmens haben alle Mitarbeiter, sobald sie personenbezoge-
ne Daten erheben, verarbeiteten oder nutzen die Regelungen zum Datenschutz
zu beachten und zwar unabhéngig von ihrer Hierarchiestufe. Konkretisiert wer-
den diese Regelungen durch die im jeweiligen Unternehmen allgemein giiltigen
Datenschutzstandards sowie Weisungen der Vorgesetzten.

Es wird empfohlen, im Unternehmen klare (mdéglichst schriftliche) Regelungen
zu treffen und zu kommunizieren, wer fiir welche Daten und deren Schutz in
welcher Form verantwortlich ist. Beispielsweise kénnen verschiedene Berechti-
gungsstufen fiir den Einblick in Mitarbeiterdaten vergeben werden, die von der
Dienstplangestaltung bis hin zur vollstindigen Personalakte reichen kénnen.

Verpflichtung auf das Datengeheimnis

Beschiftigte, die mit der Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten befasst sind miissen nach § 5 BDSG explizit (schriftlich) auf das Da-
tengeheimnis verpflichtet werden. Bei neu eintretenden Mitarbeitern kann dieser
., Verpflichtungspflicht” mittels eines Formulars oder Anhangs zum Arbeitsver-
trag nachgekommen werden. Dieses Datengeheimnis besteht auch nach Beendi-
gung der Tatigkeit fort; auch dies ist in die Verpflichtung aufzunehmen.

Datenschutzbeauftragter
Der Datenschutzbeauftragte wirkt auf die Einhaltung des Datenschutzes im je-

weiligen Unternehmen hin. Hierzu gehéren u. a. die Uberwachung der ordnungs-
gemiBen Anwendung der Datenverarbeitungsprogramme (bzgl. personenbe-
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zogener Daten) sowie die Durchfithrung von Trainings, um die entsprechenden
Mitarbeiter mit den Anforderungen des Datenschutzes vertraut zu machen.

Ein Datenschutzbeauftragter muss (verpflichtend!) bestellt werden, sobald in der
Regel zehn Personen oder mehr stindig mit der automatisierten Verarbeitung
von personenbezogenen Daten beschéftigt sind. Der Datenschutzbeauftragte ist
schriftlich zu bestellen. Er ist direkt der Geschiftsfithrung unterstellt. Es wird
empfohlen, dass alle systemgastronomischen Unternehmen regelmégig priifen,
ob die Bestellung eines Datenschutzbeauftragten notwendig ist. Insbesondere
wenn Zugriffsrechte auf Daten neu vergeben werden, empfiehlt es sich, den o. g.
Schwellenwert von zehn Personen erneut zu priifen. Bei Nichtbestellung eines
notwendigen Datenschutzbeauftragten droht ein BuSgeld bis zu 50.000 €.

Datenschutzbeauftragter kann eine betriebsangehorige oder auch eine externe
Person sein. Der Arbeitgeber muss sicherstellen, dass der Datenschutzbeauftrag-
te die erforderliche Fachkunde und Zuverléssigkeit besitzt. Der Datenschutzbe-
auftragte kann hierfiir auf Kosten des Arbeitgebers entsprechende Schulungen in
Anspruch nehmen. Sollte ein externer Datenschutzbeauftragter bestellt werden,
sollte mit diesem vertraglich geklart werden, ob und in welcher Hohe Schulungs-
kosten zu zahlen sind. Auflerdem muss der Datenschutzbeauftragte seine Funk-
tion unabhéngig ausfithren kénnen, d. h. er ist in Ausiibung seiner Fachkunde
auf dem Gebiet des Datenschutzes vom Arbeitgeber weisungsfrei. Die Bestellung
zum Datenschutzbeauftragten kann nur aus wichtigem Grund oder einvernehm-
lich widerrufen werden. Der Datenschutzbeauftragte besitzt daneben einen ar-
beitsrechtlichen Sonderkiindigungsschutz, der auch ein Jahr nach Beendigung
der Funktion nachwirkt.

[ll. Technische und organisatorische
SchutzmaBnahmen

Jedes Unternehmen muss die technischen und organisatorischen Mafinahmen tref-
fen, die fiir den Datenschutz erforderlich sind, soweit diese nicht unverhéltnismigig
sind. Nach dem Gesetz (vgl. Anlage zu § 9 Satz 1 BDSG) sind insbesondere Mafinah-
men zu treffen, um:

e Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbe-
zogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

e zuverhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen (Zugangskontrolle),
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e zu gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-
rechtigten ausschliellich auf die ihrer Zugriffsberechtigung unterliegenden Da-
ten zugreifen kénnen und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert
oder entfernt werden kénnen (Zugriffskontrolle),

e zu gewihrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentriger
nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen und dass
tiberpriift und festgestellt werden kann, an welchen Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datentibertragung vorgese-
hen ist (Weitergabekontrolle),

e zu gewihrleisten, dass nachtréglich iiberpriift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, verdndert oder entfernt worden sind (Eingabekontrolle),

e zu gewihrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden

konnen (Auftragskontrolle),

e zu gewdihrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschiitzt sind (Verftigbarkeitskontrolle),

¢ zu gewihrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

Jedes Unternehmen trifft dazu die erforderlichen Mafinahmen, insbesondere sollten:

e die Zugangsberechtigungen zu PCs und Datenverarbeitungsprogrammen spar-
sam verteilt und auf den notwendigen Personenkreis beschrankt werden,

e Passworter sicher gewdhlt und periodisch gedndert werden. Eine gemeinsame
Nutzung von Passwortern sollte untersagt werden,

e stets ein aktuelles Virenschutzprogramm und eine Firewall verwendet werden.
Diese miissen regelméfiig upgedatet werden,

e Daten in regelméBigen Abstinden gesichert werden,

e Netzwerke gesichert werden. Dies gilt insbesondre fiir drahtlose Netzwerke. Der
Server als Kommandozentrale des Netzwerks bedarf eines besonderen Schutzes,
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e Papierakten und Datentrdger fachméannisch entsorgt und datenschutzgerecht
vernichtet werden.

Diese aufgelisteten Punkte fallen in Unternehmen iiblicherweise in die Verantwort-
lichkeit unterschiedlicher Abteilungen, z. B. EDV-Abteilung, Personalabteilung und
Haussicherheit. Mit jeder betroffenen Abteilung sollte die jeweilige Zustidndigkeit
ausdriicklich geklidrt werden, damit es keine Kompetenziiberschneidungen oder Lii-
cken gibt. Unternehmen kénnen sich als technische Hilfestellung an den aktuellen
Empfehlungen des Bundesamts fiir Sicherheit in der Informationstechnik (www.bsi.
bund.de) orientieren.

IV. Erhebung, Verarbeitung und Nutzung bei alle
Arten von personenbezogenen Daten

Umfasst sind alle personenbezogenen Daten, mit denen die Unternehmen in Beriih-
rung kommen, insbesondere die Daten von:

e Mitarbeitern

e Kunden

¢ Franchisenehmern

¢ Sonstigen Geschiftspartnern

Personenbezogene Daten sind nach der gesetzlichen Definition des § 3 Absatz 1
BDSG Einzelangaben iiber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natiirlichen Person. Beispiele sind: Name, Adresse, Geburtstag
und -ort, Telefonnummer, Kontodaten.

Einen zusitzlichen Schutz genieen die in § 3 Absatz 9 BDSG aufgelisteten besonde-
ren Arten von personenbezogenen Daten: rassische und ethnische Herkunft, politi-
sche Meinungen, religiése oder philosophische Uberzeugungen, Gewerkschaftzuge-
horigkeit, Gesundheit oder Sexualleben. Diese Daten diirfen nur in ganz besonderen

Ausnahmefillen erhoben oder verwendet werden.

Die Begriffe Erhebung, Verarbeitung und Nutzung werden gem. § 3 BDSG wie folgt
verstanden:

e Erheben ist das Beschaffen von personenbezogenen Daten.

Datenschutzkonzept des Bundesverbandes der Systemgastronomie e.V.



e Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Loschen per-
sonenbezogener Daten.

e Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um
eine Verarbeitung handelt.

V. Umgang mit Beschaftigtendaten

Erhebung, Verarbeitung oder Nutzung von Mitarbeiterdaten
Mit den Daten von Beschiftigten und Bewerbern muss besonders verantwor-
tungsvoll umgegangen werden. Dies ergibt sich schon aus der Wertschitzung,
die die Systemgastronomie ihren Beschiftigten entgegen bringt. Fiir den Umgang
mit den Daten der Beschiftigten sind die maBgeblichen rechtlichen Vorgaben,
insbesondere § 32 BDSG, zu beachten. Nach § 32 BDSG diirfen personenbezoge-
ne Daten eines Beschiftigten nur dann:
e erhoben
e verarbeitet
e oder genutzt
werden, wenn dies
e fiir die Entscheidung tiber die Begriindung eines Beschiftigungsverhiltnisses
e fiir die Durchfithrung des Beschiftigungsverhiltnisses
¢ oder dessen Beendigung
erforderlich ist.

Personalaktenfiihrung
Es muss auf Richtigkeit, Aktualitdt und Vollstandigkeit der personenbezogenen
Daten in Personalakten geachtet werden. Es darf keine geheimen Personalakten
geben. Jeder Beschéftigte darf seine Personalakte einsehen und muss damit wis-
sen, welche Daten der Arbeitgeber iiber ihn aufbewahrt. Um dies sicherzustellen,
darf es nur eine Personalakte iiber jeden Beschéftigten geben. Er kann das Ein-

fiigen einer Gegendarstellung und bei falschen Angaben die Berichtigung der
Personalakte verlangen.
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Bewerber

Bei Bewerbungsgesprichen diirfen (auch in Form von Fragebdgen) nur Beschif-
tigtendaten erhoben werden, soweit dies erforderlich ist, um die Eignung des
Beschiftigten fiir die vorgesehene Tétigkeit festzustellen oder um iiber die Be-
griindung des Beschiftigungsverhéltnisses zu entscheiden. Unzuldssige Fragen
verstoflen gegen den Datenschutz und der Bewerber darf dariiber hinaus ,,unge-
straft” eine falsche Antwort geben bzw. die Antwort verweigern. Mitarbeiter, die
Bewerbungsgespriche fiihren, sollten daher stets mit der aktuellen Rechtspre-
chung hierzu vertraut sein bzw. in Zweifelsfragen zuvor Riicksprache halten.

Bewerbungsunterlagen miissen nach einer angemessenen Frist geloscht bzw.
vernichtet werden. Als angemessene Frist sind in der Regel drei Monate anzu-
sehen, es sei denn, ein Gerichtsverfahren ist anhidngig oder ein Solches droht.
Auf Wunsch des Bewerbers darf der Arbeitgeber dessen Daten linger speichern,
wenn er diesen z. B. bei zukiinftigen freien Stellen berticksichtigen méchte. Das
Einverstdndnis hierzu kann der Bewerber jederzeit widerrufen.

Aufkldrung von Straftaten

Aufgrund der strengen gesetzlichen Vorgaben diirfen personenbezogene Daten
nur in absoluten Ausnahmeféllen zur Aufdeckung von Straftaten erhoben, ver-
arbeitet oder genutzt werden. Es miissen hierfiir tatsdchliche Anhaltspunkte vor-
liegen, die der Arbeitgeber im Vorfeld dokumentieren muss. Die Nutzung der
Daten muss auflerdem erforderlich und verhéltnismiaBig sein. In Zweifelsféllen
sollte unbedingt zuvor Riicksprache mit dem Datenschutzbeauftragten bzw. ei-
nem Rechtsanwalt gehalten werden.

VI. Schutz von sonstigen personenbezogenen Daten
(Kunden, Franchisenehmer und Geschaftspartner)

Der Schutz von personenbezogenen Daten von Kunden, Franchisenehmern und
sonstigen Geschiftspartnern ist der Branche ein wichtiges Anliegen. Deshalb ist mit
allen personenbezogenen Daten von Kunden, Franchisenehmern und sonstigen Ge-
schiftspartnern vertraulich umzugehen. Die oben genannten Grundsitze des Daten-
schutzrechts sind auch hier einzuhalten. Eine Erhebung, Verarbeitung und Nutzung
ist nach § 28 BDSG fiir die Erfiillung eigener Geschéftszwecke zuléssig:

e wenn es fiir die Begriindung, Durchfithrung oder Beendigung eines (rechtsge-

schéftlichen oder rechtsgeschéftsdhnlichen) Schuldverhéltnisses mit dem Betrof-
fenen erforderlich ist
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e soweit es zur Wahrung der berechtigten Interessen der verantwortlichen Stelle
erforderlich ist und das schutzwiirdige Interesse des Betroffenen nicht tiberwiegt

e wenn die Daten allgemein zugénglich sind oder die verantwortliche Stelle sie
verdffentlichen durfte, es sei denn, dass das schutzwiirdige Interesse des Betrof-

fenen an dem Ausschluss der Verarbeitung oder Nutzung gegeniiber dem be-
rechtigten Interesse der verantwortlichen Stelle offensichtlich tiberwiegt.

VII. Rechte der Betroffenen

Die von der Datenverarbeitung betroffenen Personen haben im Rahmen der §§ 33 bis
35 BDSG Anspruch auf Benachrichtigung, Auskunft, Berichtigung, Loschung und
Sperrung ihrer Daten. Alle Anfragen sollen ziigig bearbeitet werden. Beim Umgang
mit personenbezogenen Daten muss auf ausreichende Transparenz geachtet wer-
den, damit jeder Betroffene eine Vorstellung davon hat, wie mit seinen Daten umge-
gangen wird.

Auskunftsrecht

Jeder Betroffene kann Auskunft verlangen tiber:

¢ die zu seiner Person gespeicherten Daten und deren Herkunft

e Empfinger und Kategorien von Empfangern, an die die Daten weitergegeben
werden, und

e den Zweck der Speicherung
Berichtigungsrecht

Jeder Betroffene kann die Berichtung der zu seiner Person unrichtig oder unvoll-
stindig gespeicherten Daten verlangen.

MaBregelungsverbot

Niemand darf wegen der Austibung seiner Rechte benachteiligt werden.
Loschung und Sperrung von Daten

Personenbezogene Daten sind insbesondere dann zu 16schen:

e wenn ihre Speicherung unzuléssig ist
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oder

e sobald ihre Kenntnis fiir die Erfiillung des Zwecks der Speicherung nicht
mehr erforderlich ist

Personenbezogene Daten sind insbesondere dann zu sperren:

¢ soweit die Kenntnis der Daten fiir die Erfiillung des Zwecks der Speicherung
nicht mehr erforderlich ist, einer Loschung jedoch gesetzliche, satzungsmai-
ge oder vertragliche Aufbewahrungspflichten entgegenstehen

¢ eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhéltnisméBigen Aufwand moglich ist

oder

e wenn Grund zur Annahme besteht, dass durch eine Loschung schutzwiirdige
Interessen des Betroffenen beeintrachtigt wiirden

Widerspruchsrecht bei WerbemaBnahmen

Die Betroffenen haben das Recht, Werbemafinahmen zu widersprechen. Bei ei-
nem Widerspruch gegen Werbung oder Mainahmen der Markt- oder Meinungs-
forschung ist die Verarbeitung oder Nutzung von personenbezogenen Daten fiir
diese Zwecke unzulissig. Uber das Widerspruchsrecht sowie tiber die Stelle ge-
geniiber der dieses ausgetibt werden muss, ist der Betroffene schon bei Vertrags-
abschluss und bei der Ansprache zu Werbezwecken zu unterrichten.

VIII. Auftrags-Datenverarbeitung und Zusammen-
arbeit mit externen Dienstleistern

Héaufig wird die Datenverwaltung oder Bearbeitung im Wege der Auftragsdatenver-
arbeitung ausgelagert. Eine Auftrags-Datenverarbeitung kann z. B. vorliegen, wenn
die Lohnabrechnung auf ein externes Lohnbiiro ausgelagert wird. In diesen Féllen
sind die Vorgaben des § 11 BDSG einzuhalten:

e Der Auftragnehmer ist unter besonderer Beriicksichtigung der von ihm getroffe-
nen technischen und organisatorischen Manahmen sorgféltig auszuwéhlen.

e Der Auftrag ist schriftlich zu erteilen, wobei insbesondere die in § 11 Absatz 2
BDSG genannten Punkte schriftlich festzuhalten sind.
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¢ Vor Beginn der Datenverarbeitung und sodann regelmégig muss die Einhaltung
der beim Auftragnehmer getroffenen technischen und organisatorischen Maf3-
nahmen tiberpriift werden. Das Ergebnis muss dokumentiert werden.

Der Arbeitgeber bzw. Auftraggeber muss beachten, dass er selbst fiir die Einhaltung
der datenschutzrechtlichen Bestimmungen verantwortlich bleibt. Ein Muster zur
Auftragsdatenverarbeitung kann im Mitgliederbereich der BdS-Homepage herun-
tergeladen werden.

IX. Sicherheitskameras

Unter bestimmten (engen) Voraussetzungen kénnen Sicherheitskameras installiert
und betrieben werden. Dabei ist eine strenge Interessenabwégung in jedem Einzel-
fall vorzunehmen, da das Grundrecht auf informationelle Selbstbestimmung aufge-
zeichneter Personen betroffen ist. Sicherheitskameras diirfen auf keinen Fall der dau-
erhaften und generellen Uberwachung der Mitarbeiter dienen. Den Unternehmen
wird empfohlen, den Einsatz von Sicherheitskameras durch eine unternehmens-
spezifische bzw. betriebsspezifische Regelung zu prézisieren und in Zweifelsfallen
Rechtsrat einzuholen. Es sollte auBerdem der Personenkreis, der Zugriff auf die auf-
gezeichneten Daten haben kann, bestimmt werden.

Bei Sicherheitskameras ist zwischen der Beobachtung in 6ffentlich zuginglichen
Rdumen und nicht 6ffentlich zuginglichen Rdumen zu unterscheiden.

H Offentlich zugéngliche Rdume

Die Beobachtung in 6ffentlich zugénglichen Rdumen richtet sich nach § 6b BDSG.
Demnach ist eine Beobachtung zuléssig, wenn sie zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte Zwecke oder zur Wahrnehmung des Hausrechts
erforderlich ist und keine Anhaltspunkte vorliegen, dass schutzwiirdige Interes-
sen der Betroffenen tiberwiegen. Kameras diirfen nicht speziell auf die Arbeits-
bereiche der Mitarbeiter gerichtet werden. Besonders in den Sitzbereichen sind
bei der Interessenabwigung die Personlichkeitsrechte der Géste speziell zu be-
achten. Aufgrund der besonderen Schutzbediirftigkeit sollte grundsétzlich auf die
Uberwachung der Sitzbereiche verzichtet werden, soweit keine {iberwiegenden
berechtigten Interessen ausnahmsweise fiir eine Beobachtung, etwa bei einer be-
sonderen Gefdhrdung, sprechen. Der Umstand der Beobachtung und die verant-
wortliche Stelle (der Arbeitgeber) sind durch geeignete Manahmen erkennbar zu
machen. Dies kann z. B. durch das Anbringen von Hinweisschildern erfolgen.
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Nicht offentlich zugangliche Raume

Eine Beobachtung in 6ffentlich nicht zugénglichen Rdumen ist nur im Ausnah-
mefall moglich, wenn sie zur Wahrnehmung berechtigter Interessen erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse
der Betroffenen am Ausschluss der Uberwachung iiberwiegt. Zulassig ist sie z. B.
in einem abgegrenzten Bereich, wenn alle anderen Sicherheitsmafinahmen ausge-
schopft worden sind. Vor jeder Mainahme sollte Rechtsrat eingeholt werden. Ge-
nerell als zulédssig erachtet wird in der Systemgastronomie eine Kamera, die auf
den Tresor gerichtet ist. Diese muss derart ausgerichtet werden, dass mdglichst
keine Arbeitsbereiche der Mitarbeiter mit gefilmt werden.
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